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Die neue Art des Sicherheitsmanagements
beginnt mit einem ganzheitlichen Ansatz
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Der Clavister Aurora Sicherheits-Rahmenwerk

Sicherheit war in der Vergangenheit eine grundlegende/einfache (?7?) Angelegenheit. Kaufen
Sie eine UTM-Appliance, segmentieren Sie das Netzwerk und verwalten Sie die Protokolldaten.
Aber das war damals. Heute mussen Sie fUr eine robuste Cybersicherheit des 21. Jahrhunderts
nicht nur Ihr Netzwerk schiutzen, sondern auch Endpunkte verwalten, den Zugriff auf die Cloud
sichern und die Identitat der Benutzer Uberprufen, die auf das Netzwerk, die Anwendung und
die Informationssysteme zugreifen. Und dabei bendtigen Sie die besten Management- und
Analysetools, um Uber die Bedrohungen auf dem Laufenden zu bleiben und die operative
Leistungsfahigkeit Ihres Unternehmens zu schitzen.

Wie machen Sie das? Durch den Einsatz eines Portfolio-Ansatzes, durch die Anwendung eines
intelligenten Okosystems von Produkten und Losungen zur Bewdltigung der Herausforderungen.
Sie tun dies, indem Sie innovative Losungen von Clavister's Aurora Security Framework einsetzen,
die Hand in Hand miteinander arbeiten.

Mit den Produkten und Ldsungen von Clavister setzen Sie einige oder viele Anwendungsfalle

in den Bereichen Connect, Protect und Prevent ein. Vernetzung von Unternehmensstandorten
untereinander und mit dem Internet, mit Fokus auf Sicherheit und Zuverlassigkeit. Uberpriifen Sie
den Verkehr (Traffic?) und das Verhalten des Verkehrs auf Bedrohungen, um lhre digitalen Assets
zu schutzen. Und die Aktivierung praventiver Sicherheitsmalinahmen und -regeln, die das Risiko
von Fehlern der Benutzer bei der Bedrohung oder Gefahrdung des digitalen Perimeters lhres
Unternehmens verringern kénnen.

Orchestriert und automatisiert arbeiten die Use Cases mit dem Fokus zusammen, um lhnen
Business Continuity (Geschaftskontinuitat) zu bieten.
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Unsere robusten Produkte sind die perfekten Plattformen fur das, was unsere wahre Leidenschaft
ist: Innovative Software, die unseren Kunden die besten Anwendungslosungen liefert. Ob es sich

nun um unsere exzellenten VPNs oder um Anwendungsfalle zur Verkehrsoptimierung handelt, Sie
konnen sicher sein, dass Ihre Clavister Sie in Verbindung halt, schitzt und Schaden verhindert, die
in Ihr Unternehmen eindringen.

CONNECT

(8]

a 4

.

2)

[s)
>0
00,

% O

Zuverlassiges, sicheres VPN
Verbindung von Niederlassungen und
Remote-Standorten Standorte sicher und
kostenglinstig gestalten

Routing & Load Balancing
Vermeiden Sie Ausfallzeiten und
sichern Sie Ihre Geschéftskontinuitat
mit Redundanz

Sichere Netzwerkzonen
Netzwerksegmentierung zum Schutz
der digitalen Ressourcen des
Unternehmens

Server Load Balancing
Vereinfachung der Skalierung und
Ermoglichung einer praventiven
Instandhaltung

Sicherer Fernzugriff

Erméglichung von Remote-Mitarbeitern
und Geraten mit flexiblem, sicherem
Zugriff

Single Sign-On
Eine schnelle, sichere Anmeldung an
Ihren Apps, VPNs und Cloud Services

Widerstandsfahige Verbindungskonnektivitat
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Verbindung mit dem Grenziibergang Routing

(BGP) fur Carrier-Unabhangigkeit

Tragerqualitdt NAT
Leistungsstarke IPv4 - IPv6
Netzwerk-Adressibersetzung

Firewalling
Netzwerk-Firewall zur Sicherung
der IT Ressourcen und Benutzer

Schutz vor Netzwerkangriffen
Einbruchserkennungs und
-vermeidungs-System und
Denial of Service-Schutz

Antiviren-Uberpriifung
Streaming-Scannen von Anhdngen in
E-Mails, Web- und Datei-Downloads
nach bésartigen Inhalten

Endbenutzer-Geritesicherheit
Blockieren von Bedrohungen und
Erkennen von Datenverlusten an
Endgeraten

Validierung der Steuersignalisierung
Gateway-Funktion fir spezifische
Signalisierungs-Validierung einschlieBlich
DNS, SIP, GTP und SCTP

Sicherer Server-Schutz

Entschltsselung des Server-Traffic fur die
vollstandige Inspektion des eingehenden
Verkehrs
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Application Visibility & Control
Control applications and user
behaviour to optimize network
resource usage

Web Content Filtering
Restrict access to inappropriate
content and high risk sites

Active Traffic Optimisation
Traffic prioritisation securing
preferred use of resources

Multi-Factor Authentication

One platform ensuring authenticity
of end-users for Cloud/ Web apps,
VPN's etc.

Password Self Service
Empower end users to manage
corporate passwords

Captive Portal Authentication
Integration with Active Directory and 2FA
procedures for open network access

Botnet Blocking
Block outgoing and incoming traffic
through IP reputation

User Verification
Easy on demand validation of the
end-user’s identity



MANAGEMENT & ANALYTICS
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I- InCenter

Aber die meisten Unternehmen befassen sich mit
den Fakten, wenn es schon zu spat ist.... der Ansatz
ist reaktiv. Was also fehlt, ist eine klare Sicht auf das,
was vor sich geht.... in Echtzeit, um die notwendigen
Malinahmen ergreifen zu kdnnen.

In dem Moment macht sich Clavister InCenter an die
Arbeit. Mit unserer webbasierten Echtzeit-GUI, die

auf maschinellem Lernen basiert, bietet dieses Tool
IT-Managern eine ganzheitliche Sicht auf Bedrohungen
und Datenverkehr mit Drill-Down-Funktionen zur
Erkennung von Anomalien und einfach zu verstehenden
Dashboards, die die Gesamtbetriebskosten im Vergleich
zu Log-Management-Systemen von Drittanbietern
senken. Mit Clavister InCenter werden MSSPs und IT-
Sicherheitsadministratoren besser informiert, um ihre
Sicherheit zu verbessern.

Clavister InCenter Cloud ist mit jedem Clavister-Security-Abonnement
: erhaltlich. Es ermoglicht IT-Administratoren, mit sehr wenig Aufwand
4 Clavister o e
| d und ohne Hardwareinvestitionen Einblicke in ihre Netzwerke zu
LZAR I n Ce nter C ou erhalten. Clavister InCenter Cloud bietet alle Anwenderberichte
einschliel3lich Forensik mit vollstandiger Protokollsuche, Dashboarding,
Alarmierung und Berichterstellung sowie Zustandsuberwachung.

“ Clavister
WP InControl

Clavister InControl ist unser erstklassiges zentralisiertes
Managementsystem, das fur die Verwaltung

von Tausenden von Clavister Next-Generation-
Firewalls in groBen Netzwerken entwickelt wurde.

Die Zero-Touch Provisionierungsunterstitzung/
Bereitstellungs-unterstutzung (?77) ermoglicht es

neu installierten Firewalls, automatisch den Weg zum
richtigen Clavister InControl Server zu finden. Von

dort aus werden direkte Managementfunktionen

ein sicheres Onboarding und die Bereitstellung von
Richtlinien ermdglichen. Mit integrierter Unterstutzung
fur Reporting, Konfigurationsmanagement und
Versionskontrolle ist Clavister InControl die ideale
zentralisierte Managementlosung fur grol3e
Unternehmen und Managed Security Service Provider.
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IDENTITY & ACCESS MANAGEMENT

’ Clavister Something
EasyAccess you KNOW

Einfache Kombinationen von Benutzernamen und +
Passwortern sind einer der Hauptgrunde fur grolRere
Sicherheitsvorfalle und -verletzun-gen, einer Situation,

der man beim Schutz von Geschdftsanwendungen und Something
sensiblen Daten nicht mehr trauen kann. you HAVE

Claviser EasyAccess mit Multi Factor Authentication
(MFA) bietet die noétige Sicherheit, um lhre Umgebung
vor diesen Problemen zu schitzen. Durch die —|—
Nutzung von etwas, das der Benutzer bereits hat,
weils und beantworten kann, erméglicht unsere MFA- )
. ) o B Something
Losung eine nahtlose und kostenglnstige Losung zur ou ARE
Authentifizierung von Benutzern. y

) Clavister
OneTouch

Clavister OneTouch ist die mobile Anwendung zur
biometrischen Autorisierung jeder mehrstufigen Login-
Anfrage. Dutzende von Passwortern auf einer gleichen
Anzahl von Plattformen; wie kann man sich an sie alle
erinnern, ohne in die Falle zu tappen, ein gemeinsames,
hackbares Passwort zu verwenden? Mit Clavister
OneTouch mussen Sie sich keine Sorgen machen:
Verwenden Sie einfach Ihren Daumenabdruck oder lhre
Gesichtserkennung, um alle Anwendungen und Dienste,
mit denen Sie arbeiten und spielen, sicher freizuschalten.

£ Download on the
[ ¢ App Store
- [cagige]]
P® Google Play

6 Clavister
Dann ist da noch die Situation, in der wir alle waren: Unsere [T-Administratoren anrufen, damit
diese uns ein neues Passwort geben, weil wir unseres nicht abrufen kdnnen oder vergessen

haben. Mit Clavister's EasyPassword ist es ein Kinderspiel und das Beste daran, Sie erledigen es
selbst in wenigen Minuten. Keine Scham und im Handumdrehen wieder einsatzbereit



NETWORK SECURITY
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SERVICE-BASED FIREWALLS

Die service-basierte / Service-Based Firewall (SBFW) ist ein revolutionares Produkt, das den
Bedurfnissen moderner Netzwerkbenutzer und Administratoren gerecht wird. Ideal fur den Schutz
von Rechenzentren und Netzwerkinfrastrukturen, die Geschwindigkeiten und Funktionen in
Carrier-Qualitat erfordern. Neben dem flexiblen Perimeterschutz kann das Produkt den sicheren
Datenverkehr zu einer Webserver-Farm beenden und die Inspektion mit einem eingebauten
Intrusion Detection System durchfiihren, das sowohl die Serverinfrastruktur sichert als auch
entlastet. Es beinhaltet Funktionen zum Screening auf spezifische kritische Signale wie DNS, GTP
und SIP und bietet Carrier-Dienste einschliel3lich Carrier-Grade-Netzwerkadressubersetzung und
BGP-Routing-Funktionalitat, die dieses Produkt ideal fur den Schutz grolRer Netzwerke wie Campus-
Netzwerke, 6ffentliche Wi-Fi oder mobile und feste Kommunikationsdiensteanbieter-Netzwerke
machen. Clavister NetShield kann in einer Hochdurchsatz-Appliance oder virtuell optimiert fur die
Leistung in KVM- und VMWare-Umgebungen eingesetzt werden.

AKVM e

CLAVISTER SECURITY SUBSCRIPTION

Den Clavister-Kunden werden zwei Arten von Dienstleistungen angeboten: Die umfassende, all-
inclusive Clavister Security Subscription (CSS) oder die kostengunstige Clavister Product Subscription
(CPS), die jederzeit auf das CSS aufgerustet werden kann. Das Clavister Produktabonnement
(CPS) umfasst sowohl Software-Services wie Upgrades und Wartung als auch den direkten
24/7-Lieferantensupport (online, per Telefon) sowie das zentrale Managementsystem Clavister
InControl. Alternativ beinhaltet die Clavister Security Subscription (CSS) alle in der Clavister-
Produktabonnement enthaltenen Dienste mit den vollstandigen Firewall- und Unified Threat
Management (UTM)-Funktionen der nachsten Generation, mit Diensten wie Anti-Virus, Web
Content Filtering, Intrusion Detection and Prevention (IDP), IP-Reputation-Intelligenz und echter
Anwendungskontrolle. Jedes Modell der Clavister NetWall-Reihe, ob Appliance oder Virtuell,
unterstitzt die gleichen Anwendungsfalle und erweiterten Funktionen.
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NETWORK SECURITY

.. Clavister
B Netwal

NEXT-GENERATION FIREWALLS

Hacker, Viren, Ransomware, Datendiebstahl, Industriespionage und sogar von der Regierung
gesponserte Angriffe. Die Liste der Cyber-Bedrohungen, die Ihr Unternehmen gefahrden konnten,
wird immer langer. Hinzu kommen all die neuen Arten von Technologien wie Cloud, BYOD, WiFi und
andere, die Inr Unternehmen produktiver machen sollen.

Unsere kompakten, schnellen und leistungsstarken Desktop-Appliances liefern komplette
Sicherheitsanwendungen fur Remote Offices oder als CPEs. Fur grolRere Unternehmen oder
den Einsatz in der Zentrale bieten unsere rackmontierbaren Appliances selbst fur die grofldten
Unternehmen erstklassigen Schutz.

Last but not least ist Clavister seit 2008 ein Pionier bei virtuellen Produkten und nutzt einen Rekord
an geringen Ressourcen, was es ideal fur sichere Verkaufe in Cloud-Umgebungen macht.

“VSphere

covecer == Vicgosof ;QKVM Wvmware

cLavisTer

cLaviser

cLaviser

wao

cLavistern

cLavister.

cLavister

. Clavister
OneConnect

Clavister OneConnect ist unser SSL VPN Client, der eine einfache und leicht zu bedienende Losung
fur den Fernzugriff auf die NetWall Next-Generation-Firewalls von Clavister bietet.

Eine sichere Verbindung ist so einfach wie die Nutzung unseres integrierten Provisionierungsportals
in Clavister NetWall, Herunterladen und Installieren des Clients und Sie sind bereit fUr die
Verbindung.

Mit der Unterstutzung fur Microsoft Windows und Apple macOS gibt es Unterstutzung fUr eine
Vielzahl von Geraten. Zusammen mit Clavister EasyAccess bietet Clavister OneConnect ein
einzigartiges One-Click-Zugriffserlebnis fur den Benutzer, der mit der VPN-Konnektivitat beginnt und
sich bei seiner Lieblingsanwendung - SaaS oder vor Ort - einloggt.



Services

Wenn du bei uns bist, sind wir den ganzen Weg bei dir. Vom Support, der Tickets in wenigen
Minuten und nicht in Monaten liefert, bis hin zu professionellen Dienstleistungen, die unsere
technische Exzellenz bis vor Ihre Haustdr bringt, Schulungen, Unterstitzung und Beratung von
Clavister sind fur Sie da bei jedem einzelnen Schritt

[ Clavister Training ] [ Clavister Care ] [ Clavister Consulting ]

Uber Clavister

1997 im Norden Schwedens geboren, bieten wir unseren Kunden seit mehr als 20 Jahren
Cybersicherheit und Business-Kontinuitat. Mit einer aktuellen Kundenzufriedenheit von 98%
erhalten Sie ein Unternehmen, das grol$ genug ist, um zu liefern und klein genug, um sich um Sie

zu kimmern.

e ® ® ® ® e O

1997 2002 2008 2014 2016 2018 2019

Gegrindet in Erste Gigabit Vollstandig Gelistet am Erwerb von 80-150% EinfUhrung von

Ornskéldsvik Firewall mit virtualisiertes NASDAQ First IAM-Spezialist Wachstum in Cloud-Sicher-

Schweden. hoher Produkt, North PhenixID. Kernmarkten. heits-
Leistungs- Performance Dienstleistun-
geschwind- bei gen/Services.
igkeit. (727) 10 Gbps. ?2??)

#NoBackDoors und Zugangsbeschrankung fur Dritte
Clavister bestdtigt hiermit, dass Clavister-Produkte keine “Hintertiren”
enthalten, was bedeutet, dass es keine bewusst eingebauten Mechanis-
men gibt, die es einem Unternehmen oder einer Organisation ermdglichen
wurden, ohne vorherige Zustimmung des Administrators des betreffenden
Produkts auf ein Clavister-Produkt zuzugreifen oder es zu kontrollieren.

SECURITY BY

SWEDEN John Vestberg, CEO, Clavister

www.clavister.com/SecurityBySweden
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